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1. Drogenmärkte im Internet
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Drogenmärkte im Internet

10

 Verkauf und Kauf von Drogen über das Internet seit 

dessen Ursprung

 2 Erscheinungsformen: Unterscheidung zwischen 

Clearnet/Surface Web und Darknet 

 Drogenmärkte im Clearnet: Medikamente, 

Vorläuferchemikalien, Neue Psychoaktive Substanzen 

(NPS)

 Fokus: Drogenmärkte im Darknet 
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Internet



Was sind Kryptomärkte für Drogen?
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 Digitale Plattformen

 Anonymisierungssoftware (z.B. TOR)

 Virtuelle Währungen (z.B. Bitcoin)

 Zustellung per Postdienst
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Der Anfang
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15Heute
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Kurzlebigkeit der Kryptomärkte

Durchschnittliche Lebensdauer sank auf 167 Tage

 Marketplace Total Days 

Silk Road 1 975 
Blackmarket Reloaded 886 
Dream Market 685* 

Agora 643 
Outlaw Market 641* 

BlackBank Market 467 
Middle Earth Marketplace 466* 

Evolution 424 
Silk Road 2 364 
The Marketplace  346 
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2. Motive von Kund_innen und 

Händler_innen



Dr. Meropi Tzanetakis Das Internet als Marktplatz für Drogen 18

Wer sind die Kund_innen?

• 80% männlich, in deren 20ern

• 84% Gymnasium abgeschlossen

(Barratt, Ferris, & Winstock 2016)

• Sehr hoher Anteil an Clubbern, Partygehern, 

GelegenheitskonsumentInnen

(Maddox et al. 2016)
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Motive von Kund_innen

• Anonyme online Befragung von Konsumenten (Barratt

et al. 2014)

• Hauptmotive:

• Große Vielfalt an Drogenangeboten 

• Bessere Qualität 

• Anonymität

• Höherer Komfort bei online Bestellung

• Einfache Drogenlieferung

• Foren als Informationsquelle

• Vertrauen in Händler_innen mit hohen Bewertungen
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Motive von Händler_innen
• Anonyme Online-Befragung von Händlern (Van Hout & Bingham 2014)

• Hauptmotive: 

• Einfachheit einen Account aufzusetzen, 

• geringes Risiko, 

• hohe Gewinn, 

• sichere und anonyme Infrastruktur 

• Eigenbeschreibungen:

• professionelle Herangehensweise:

• Bewerbung der Produkte 

• Kommunikation, Forenaktivität

• schnelle Versendung mit geringen Übermengen 

• gute Verschleierungstechniken

• Bemühen um positives Feedback



Was hat sich im Drogenhandel verändert?
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• Anonymität: Identität und Standort 

• Keine persönlichen Treffen 

• Einfacher Zugang zu Marktplätzen

• Jederzeit verfügbar

• Große Auswahl sämtlicher psychoaktiver 

Substanzen

• Bewerbung von (illegalen) Drogen

• Zustellung der (illegalen) Drogen per Zustelldienst

• Feedback der Kunden als Währung 



Ergebnisse einer Langzeitstudie

(Tzanetakis 2018)

• Kryptomarkt AlphaBay

• September 2015 – August 2016

• Datenerhebung: täglich, 12 Monate 

• Datenextrahierung mitteils Web Scraping Tool

• Datenanalyse mittels Business Intelligence-

Software Qlik Sense 22



Kryptomarkt AlphaBay
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Monatliche Umsätze auf AlphaBay

(Tzanetakis 2018)
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Vergleich der Umsätze mit Drogenhandel

94
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Anzahl Händler_innen und Drogenangebote
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Meistgekauften Drogenarten

(Tzanetakis 2018)
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Eigenkonsum oder Weitergabe?

(Tzanetakis 2018)
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Umsätze nach Händler_innen

(Tzanetakis 2018)



Herkunft der Drogenhändler_innen

Europäische 
Union
33%

Vereinigte 
Staaten

25%

Australien
9%

Unbekannt
24%

Andere
9%

(Tzanetakis 2018)
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Händler_innen aus Europa
Europäische Union Anteil in Prozent

1. Vereinigtes Königreich 9,3%

2. Niederlande 8,4%

3. Deutschland 7,2%

4. Frankreich 2,3%

5. Spanien 1,7%

6. Tschechische Republik 0,6%

7. Polen 0,6%

8. Belgien 0,4%

9. Slowakei 0,3%

10. Dänemark 0,3%

11. Schweden 0,2%

12. Österreich 0,2%

(Tzanetakis 2018)



Zustellung an Kund_innen

Europäische 
Union
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(Tzanetakis 2018)
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3. Chancen und Risiken durch 

Kryptomärkte
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Risiken durch Kryptomärkte

• Hohe Verfügbarkeit 

• Leichte Zugänglichkeit

• Keine Altersbeschränkung

• Keine örtliche Einschränkung

• Nicht für alle Konsumtypen ein Segen!

(Tzanetakis 2017)
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Chancen durch Kryptomärkte

• Transparenz und Wissensaustausch

• Weniger Gewalterfahrungen 

• Drogen in höherer Qualität verfügbar

• Schadensminimierung

(Tzanetakis 2017)



Rolle von Gewalterfahrungen
• Weniger Fälle von drogenbezogener Gewalt oder 

Androhung im Darknet (Barratt, Ferris, & Winstock 2016)

• Konfliktpotential bleibt erhalten (Tzanetakis et al. 2016)
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Transparenz bei der Qualität von Drogen 

 Bewertungssystem (Tzanetakis 2017)
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Profilseite eines Händlers
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Wissensaustausch zwischen Peers

• Einholen von Informationen

• Erfahrungsaustausch über Substanzen und 

Händler_innen

• Austausch über Wirkungsweisen und 

Dosierempfehlungen 
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Potential für Schadensminimierung?

 Verfügbarkeit qualitativ hochwertiger Drogen

 Geringere Risiko bzgl. Gewalterfahrungen

 Informationsaustausch unter Peers

(Aldridge et al. 2017; Tzanetakis & von Laufenberg 2016)



Zusammenfassung
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• Digitalisierung auch bei Drogenmärkten

• Globaler Verkauf und Kauf von (illegalen) Drogen, 24 

Stunden, 7 Tage

• Große Auswahl an psychoaktiven Substanzen

• Populärsten Drogen: Cannabis, Ecstacy und Kokain

• Transparenz: Händler_innen und Substanzen

• Bessere Qualität, weniger Gewalterfahrungen

• Resilientes Phänomen trotz Betrugsfällen und 

Marktschließungen
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Quintessenz

Transparenz-Paradoxon:

• Verkauf hochwertiger Drogen über 

Kryptomärkte

• Reduziertes Risiko für den Handel belangt zu 

werden

(Tzanetakis 2018)
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