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Uberblick

« Drogenmarkte im Darknet und Clearnet
« Einkaufsmotive von Konsument_innen

 Risiken und Chancen
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1. Drogenmarkte im Internet
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Medienberichterstattung zum Darknet
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24.Juli 2016, 17:14 Uhr Amoktat

Amokschiitze von Miinchen besorgte
sich Waffe im Darknet
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Linzer bestellte Drogen im Darknet

LINZ. Die Polizei hat einen 36-jahrigen Linzer ausgeforscht, der Amphetamine, Kokain,

Ecstasy und Cannabiskraut in Deutschland bestellt und einen Teil davon weiterverkauft
1= » Osterreich
) hat.
KINDERPORNORING

Operation "Elysium’: 14 Verdachtige,
29 Opfer

Schreckliche Details haben Osterreichische und deutsche Ermittler am Freitag bei einer
Pressekonferenz in Wien zu der Kinderporno-Operation "Elysium" bekannt gegeben.

15.21 Uhr, 07. Juli 2017

MEINE BESSER \
REGION STEIERMARK 'OSTERREICH! INTERNATIONAL SPORT POLITIK WIRTSCHAFT KULTUR LEUTE LEBEN WOHNEN KARRIERE MOBILITAT SERV(E ' 1O

o Einer der 14 festgenommenen

9 Verdachtigen, ein junger Vater
O aus Wien, soll seine eigenen

o Kinder missbraucht, gefilmt und
Q auch an andere Manner

weitergegeben haben. : — il =k ==
NEU: Eilmeldungen und wichtige Ereignisse . U Wie
derStandard.at > Web > Netzpol 57 e e we X | o | Y b

P International  Inland ~ Wirtschaft Web  Sport Panorama Etat Kultur  Wissenschaft Gesundheit Bildung
! Innovationen  IT-Business  Telekom Netzpolitk ~ Games ~ Webmix

Alphabay-Betreiber aufgrund etlicher
Unachtsamkeiten aufgeflogen {Symbolfoto) B

0 S I noe (©) ORF.at @ st Potten: 44

Nach der Festnahme wird offentlich, wie unbedacht sich der|| Der Linzer ist Gberwie
Admin verhalten hatte

Suchtmittel Giber das [ aTn Radio Debatte Osterreich  Wetter  IPTV  Sport

Nachdem mehrere Ermittler aus unterschiedlichen Landern
die Darknet-Drogen- und -Waffenhandelsplattformen
Alphabay und Hansa zerschlagen konnten, treten nun
einige Details zu den Hintermannern an die Offentlichkeit.

So soll sich der Betreiber von Alphabay, immerhin das .
bisher groRte derartige Portal, vollig dilettantisch verhalten I nte r n et t rel bt D ro g e n h a n d el n a C h
haben.
E-Mail-Adresse zuvor privat verwendet 0 b e n
Wie heise.de berichtet wurde dieser namlich aufgrund . . . .
seiner Hotmail-Adresse Pimp_Alex_91@hotmail.com Das Internet stellt die Polizei beim Drogenhandel
Hanke.io aufgespdrt, die sich aus einem Teil seines Vornamens und . s
foto: hanke.io  Seines Geburtsdatums zusammensetzt. Diese wurde von vor immer g ro Bere H erau 5f° rd erun g en. De nn
Der =ne Alphabay-Betreiber vor einem  jhm seit Jahren privat verwendet — seine Firma war damit H i H H
sener amborgini. Die Eter hatlen VG gt verknapt, Das FBI musste sich enzig auf wu rc}e damit f Tu her ausschlieBlich a u.f der 5t ra Re
—= — st und in GroRstadten gehandelt, entwickelte sich

Der Standard, 22.07.2017 ORF neo, 16.03.2018 zuletzt parallel dazu auch ein groRer Markt im
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Das ist im Darknet drin
Verteilung von Inhalten im Tor-Netzwerk (in %)

File Sharing {NNNENNNERRERRNNNNNENNNNNNNNNENNNEED 00
Geleakte Daten (HNENNNNNNENNNRNNERRNNNNNNNNNNNNEEDD 280
Finanzbetrug (IHENNRRNERRREN 2.0
Nachrichtenmedien §IEBERERERED 100
Werbung ¢l HMEMEED 6.0
Diskussionsforen §HBBE) 5.0
Drogen BN 4,0
Internet/Computing BB 3.0
Hacking §BlD 3.0
Porno/Fetisch @) 1,0
waffen § 0,3
Sonstige | 0,1

Basierend auf der Auswertung eines Samples von rund 13.600
Tor-Webseiten im Februar 2016; Gber 100 hinausgehende Prozentpunkte

sind wahrscheinlich rundungsbedingt .
OO0 statista’

@statista_ com  Quelle: Intelliagg
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Drogenmarkte im Internet

= Verkauf und Kauf von Drogen Uber das Internet seit
dessen Ursprung

» 2 Erscheinungsformen: Unterscheidung zwischen
Clearnet/Surface Web und Darknet

» Drogenmarkte im Clearnet: Medikamente,
Vorlauferchemikalien, Neue Psychoaktive Substanzen
(NPS)

» Fokus: Drogenmarkte im Darknet

Dr. Meropi Tzanetakis Das Internet als Marktplatz fiir Drogen
10



UiO ¢ University of Oslo I N t e r N et

mm E{Eﬁ .
I’i N

-

=y
' Deep Web

>90% of Internet
= Unindexed Internet

~ gy Dark Web (Darknet)



UiO ¢ University of Oslo

Was sind Kryptomarkte fur Drogen?

Digitale Plattformen

= Anonymisierungssoftware (z.B. TOR)

Virtuelle Wahrungen (z.B. Bitcoin) Bgl?.t.".’)s._%“

Zustellung per Postdienst
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Der Anfang
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U.S. Immigration and
Customs Enforcement

THIS HIDDEN SITE HAS BEEN SEIZED

as part of a joint law enforcement operation by
the Federal Bureau of Investigation, ICE Homeland Security Investigations,
and European law enforcement agencies acting through Europol and Eurojust

in accordance with the law of European Union member states
and a protective order obtained by the United States Attorney’s Office for the Southern District of New York
in coordination with the U.S. Department of Justice’s Computer Crime & Intellectual Property Section
issued pursuant to 18 U.S.C. § 983(j) by the
United States District Court for the Southern District of New York
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Kurzlebigkeit der Kryptomarkte

Marketplace Total Days
Silk Road 1 975
Blackmarket Reloaded 886
Dream Market 685
Agora 643
Outlaw Market 641
BlackBank Market 467
Middle Earth Marketplace 466"
Evolution 424
Silk Road 2 364
The Marketplace 346

Durchschnittliche Lebensdauer sank auf 167 Tage

Dr. Meropi Tzanetakis Das Internet als Marktplatz fiir Drogen 16
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2. Motive von Kund Innen und
Handler _innen

Dr. Meropi Tzanetakis Das Internet als Marktplatz fiir Drogen
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Wer sind die Kund_innen?

« 80% mannlich, in deren 20ern

« 84% Gymnasium abgeschlossen

(Barratt, Ferris, & Winstock 2016)

« Sehr hoher Antell an Clubbern, Partygehern,

Gelegenheitskonsumentinnen

(Maddox et al. 2016)

Dr. Meropi Tzanetakis Das Internet als Marktplatz fiir Drogen 18
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Motive von Kund_Innen

« Anonyme online Befragung von Konsumenten (Barratt
et al. 2014)

« Hauptmotive:

« Grol3e Vielfalt an Drogenangeboten

* Bessere Qualitat

* Anonymitat

« Hoherer Komfort bei online Bestellung

« Einfache Drogenlieferung

« Foren als Informationsquelle

« Vertrauen in Handler_innen mit hohen Bewertungen

Dr. Meropi Tzanetakis Das Internet als Marktplatz fiir Drogen 19
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Motive von Handler_innen
« Anonyme Online-Befragung von Handlern (Van Hout & Bingham 2014)

 Hauptmotive:

« Einfachheit einen Account aufzusetzen,
» geringes Risiko,

* hohe Gewinn,

» sichere und anonyme Infrastruktur

 Eigenbeschreibungen:

« professionelle Herangehensweise:
 Bewerbung der Produkte

« Kommunikation, Forenaktivitat

- schnelle Versendung mit geringen Ubermengen
« gute Verschleierungstechniken

 Bemiuhen um positives Feedback

20
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Was hat sich im Drogenhandel verandert?

« Anonymitat: Identitat und Standort
« Keine personlichen Treffen

« Einfacher Zugang zu Marktplatzen
« Jederzeit verfugbar

« Grol3e Auswahl samtlicher psychoaktiver
Substanzen

« Bewerbung von (illegalen) Drogen
« Zustellung der (illegalen) Drogen per Zustelldienst
* Feedback der Kunden als Wahrung

21
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(Tzanetakis 2018)

« Kryptomarkt AlphaBay
« September 2015 — August 206 |
« Datenerhebung: taglich, 12 Monate

« Datenextrahierung mitteils Web Scraping Tool

« Datenanalyse mittels Business Intelligence-

Software Qlik Sense 2
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Kryptomarkt AlphaBay
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Million USD
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Monatliche Umsatze auf AlphaBay
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16.05

1.40
014

13.48
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Calender Month

(Tzanetakis 2018)
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Vergleich der Umsatze mit Drogenhandel

94

Kryptomarkt AlphaBay Europaischer Drogenmarkt

Dr. Meropi Tzanetakis Das Internet als Marktplatz fiir Drogen




UiO ¢ University of Oslo

Anzahl Handler _innen und Drogenangebote

11925

12000
10000

8000 m Angebote
6000

4000

2000

Handlerlnnen Drogenlistings _
Dr. Meropi Tzanetakis Das Internet als Marktplatz fiir Drogen (Tzan etak|s 2018) 26
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Meistgekauften Drogenarten

Category
Stimulants 20,98%
CannabisHashish 18,47%
Opioids 12,65%
Ecstasy 11,69%
Psychedelics 9,56%
Benzos 7.87%
Prescription 5,78%
Dissociatives 5,59%
Other 2,66%
Steroids 2,58%
WeightLoss 1,50%
Tobacco 0,66%

Dr. Meropi Tzanetakis Das Internet als Marktplatz fiir Drogen (Tzanetakls 2018) 27
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Million USD

4.5

3.5

2.5

15

0.5

Eigenkonsum oder Weitergabe?

4.61

0.77
0.33
0.12 .
|
Sep-15 Oct-15 Nov-15

Dr. Meropi Tzanetakis

1.58

1.21

Dec-15 Jan-16 Feb-16 Mar-16 Apr-16 May-16 Jun-16 Jul-16 Aug-16
Calender Month
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Umsatze nach Handler_innen

Category

less than 1.000 USD

1.000 USD - 10.000 USD
10.000 USD - 50.000 USD
50.000 USD - 200.000 USD
more than 200.000 USD

(Tzanetakis 2018)

21,96%
35,55%
24.07%
13,54%

4,88%
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Herkunft der Drogenhandler_innen

Europaische
Union
33% '

Unbekannt

Australien =
0) o =
% . _—

v (Tzanetakis 2018)
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Handler _innen aus Europa

Européaische Union Anteil in Prozent

1. Vereinigtes Konigreich 9,3%
2. Niederlande 8,4%
3. Deutschland 7,2%
4. Frankreich 2,3%
5. Spanien 1,7%
6. Tschechische Republik 0,6%
7. Polen 0,6%
8. Belgien 0,4%
9. Slowakei 0,3%
10. Danemark 0,3%
11. Schweden 0,2%
(2. Osterreich 0,2%

>

Dr. Meropi Tzanetakis

Das Internet als Marktplatz fiir Drogen

(Tzanetakis 2018)
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Zustellung an Kund_innen

Andere Europaische

1% Union Q
19%
x

Weltweit

' Australien/

7%

(Tzanetakis 2018)
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3. Chancen und Risiken durch
Kryptomarkte

Dr. Meropi Tzanetakis Das Internet als Marktplatz fiir Drogen
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Risiken durch Kryptomarkte

 Hohe Verfligbarkeit

* Leichte Zuganglichkeit

« Keine Altersbeschrankung

« Keine ortliche Einschrankung

 Nicht fur alle Konsumtypen ein Segen!

Dr. Meropi Tzanetakis Das Internet als Marktplatz fiir Drogen (Tzanetak|s 2017)
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Chancen durch Kryptomarkte

* Transparenz und Wissensaustausch

Weniger Gewalterfahrungen

* Drogen in hoherer Qualitat verfigbar

Schadensminimierung

(Tzanetakis 2017)

Dr. Meropi Tzanetakis Das Internet als Marktplatz fiir Drogen
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Rolle von Gewalterfahrungen

« Weniger Falle von drogenbezogener Gewalt oder
Androhung im Darknet arratt, Ferris, & Winstock 2016)

o
=+

35.0

30

Percentage
20

10

Cryptomarkets Friends Dealers Strangers

|_ Involved in physical violence [ Threats to personal safety |

Fig. 1. Experiencing physical violence and threats to personal safety when obtaining
drugs through cryptomarkets, friends, dealers and strangers (%) (N = 2053).

« Konfliktpotential bleibt erhalten (rzanetakis et al. 2016)
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Transparenz bei der Qualitat von Drogen

- Bewertungssystem (Tzanetakis 2017)

4d Perfect'! everything is well. Guter und vertrauensvoller vendor. a 0 ~B0.05
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communication, rapidité et la qualité est |a. Encore merci ;)

8d v e Autop comme d'habitude, recu j + 2 (jour ouvré) :) p...e ~B0.01

1d 17h % % % % % Apres plusieurs vendeurs pour tester. La meilleure qualite c'est ici s...4 ~B0.01

et de large .

10d ¥ ¥ W W h...h ~B0.007

7d N Bien reg:ul en J+2. Bon hash, clea_n au godt, hlgh sut_:tll, me K...n ~B0.002
rappelle I'avocado en un peu moins prononcé. Merci!

5d e s e Trés bien p...y ~B0.002
Fast delivery with very good stealth. Right quantity and quality is N

6d ~ ok. Thanks mate ! d...d ~B0.02

8d  wur o e tout parfait I...r ~B0.007

104 ~tres bon hash et tres bien enballer je recommande ce vendeur f | ~B0.002
tres proffesionel et expedier rapidement merci a toi. T :

7d e s Bon packaging discret et bonne qualité ! r...t ~mB0.007

4d e o w Wow Wow Wow The Best!!l! Super, kann ich jedem empfehlen ! T...x ~B0.02

2d 1h ¢ ¢ v v w Enter your comments here A...e ~B0.005

¢a manguait une valeur aussi slre que le Hug. Je me Demande

10d w0 e v v sila qualité n'est pas encore meilleure qu'avant. Chapeau z...r ~B0.007
l'artiste!
Ah, ca fait plaisir de retrouver un vrai pro: j+1, super emballage, N

10d - qualité et quantité au rdv. Bravo. al 80.02

10d ¢ v o Enter your comments here i...7 ~B0.007

7d v Enter your comments here t...s ~B0.05

4d v v Enter your comments here v...4 ~B0.003

10d s w % % w Perfect! p...2 ~B0.005 37

8d v o Top e...o ~B0.013

8d e we Parfait + envoi rapide comme d'habitude. MERCI o...e ~[B0.004
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Profilselte eines Handlers

1 GRAM of high quality MDMA (80%+-)

1 GRAM of high quality MDMA one of the best out there gives a nice trip cheap prices and high Quality like all our products this listing will become higher priced soon,see it as
a promotion deal for now!! any questions feel free to P RE ORDERING FOR MORE INFO!!!

Sold by 650 sold since May 27, 015 RELELATITE
Features Features
Product class Physical package Origin country Germany
Quantity left Unlimited Ships to Worldwide
Ends in Never Payment Escrow
shippy - 1 days - EUR +6.79 / item E

Purchase price: EUR 1540

Qty: |1 ® Buy Now m

0.0241 BTC/2.7869 XMR

Description = Bids  Feedback  Refund Policy

Product Description

1 GRAM of high quality MDMA

one of the best out there

gives a nice trip

cheap prices and high Quality like all our products

this listing will become higher priced soon,see it as a promotion deal for now!!
any questions feel free to PM us

CHECK OUR PROFILE BEFORE ORDERING FOR MORE INFO!!!

MDMA  Quality good
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Wissensaustausch zwischen Peers

 Einholen von Informationen

« Erfahrungsaustausch tber Substanzen und
Handler_innen

« Austausch utber Wirkungsweisen und
Dosierempfehlungen

Dr. Meropi Tzanetakis Das Internet als Marktplatz fiir Drogen
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Potential fur Schadensminimierung?

-> Verfugbarkeit qualitativ hochwertiger Drogen
-> Geringere Risiko bzgl. Gewalterfahrungen

- Informationsaustausch unter Peers

(Aldridge et al. 2017; Tzanetakis & von Laufenberg 2016)

Dr. Meropi Tzanetakis Das Internet als Marktplatz fiir Drogen 40
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Zusammenfassung

« Digitalisierung auch bei Drogenmarkten

* Globaler Verkauf und Kauf von (illegalen) Drogen, 24
Stunden, 7 Tage

« Grol3e Auswahl an psychoaktiven Substanzen

« Popularsten Drogen: Cannabis, Ecstacy und Kokain

* Transparenz: Handler_innen und Substanzen

« Bessere Qualitat, weniger Gewalterfahrungen

* Resilientes Phanomen trotz Betrugsfallen und

Marktschlielsungen

Dr. Meropi Tzanetakis Das Internet als Marktplatz fiir Drogen
41
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Quintessenz

Transparenz-Paradoxon:

« Verkauf hochwertiger Drogen Uber

Kryptomarkte

* Reduziertes Risiko fur den Handel belangt zu

werden

(Tzanetakis 2018)

Dr. Meropi Tzanetakis Das Internet als Marktplatz fiir Drogen 42
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