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Fallen im Internet: Irreführung, Betrug und andere 
Gemeinheiten. Die Notwendigkeit für Resilienz im 
digitalen Bereich – was MIMIKAMA dafür tun kann



Mimikama
- 2 hauptamtliche Mitarbeiter 
- 2 zusätzliche Redakteure 
- ehrenamtliche Kräfte 
- 1 Community mit rund 1 Millionen 

Nutzern



Mimikama ist kein 
Hochglanzprojekt, 
das auf dem 
Reißbrett 
gestaltet wurde! 

(Andre Wolf, Absolvent der 
evangelischen Theologie)



Wir beantworten Anfragen 
von NutzerInnen



8. März 2011

Spam mit Virus über Facebook Spiele-Plattform









Was ist überhaupt 
„Social Media“? 

Unter Social Media werden alle Medien (Plattformen) verstanden, die ihre 
Nutzer über digitale Kanäle in der gegenseitigen Kommunikation und im 

interaktiven Austausch von Informationen unterstützen. 

Social Media bedeutet: Jeder ist Autor und die Plattform ist gratis 
verfügbar bzw. zumindest kostengünstig. 

 



Was ist überhaupt 
„Social Media“? 

  
Nicht sozial, sondern gesellschaftlich 

Insofern ist die Übersetzung „soziale Netzwerke“ häufig 
ein wenig irreführend, da es nichts mit den Synonymen 

gemeinnützig, hilfsbereit, karitativ zu tun hat.



Neue Relationen 
Internet, Social Media und das veränderte Verhältnis 
zwischen Sender, Empfänger und filternder Instanz.

Jetzt aktiver 
• Viele Sender 
• Keine/wenig Filterinstanz 
• Direkte Resonanz 

Vormals passiver 
• Wenig Sender 
• Journalismus als Gatekeeper 
• Wenig/späte Resonanz 



Es ist dein 
Netz!



Das kann jeder! 

Suchmethoden für Text, Bild und Video. 
Quellenanalyse, Quellenkritik, Bewertung 
Von Inhalten und der Einsatz von Filtern. 

Ein Ablauf, den man verinnerlichen kann.



Check 1: Kenne dich selbst! 

Am Anfang steht immer die eigene Person. 

Ein kleiner Blick auf das digitale und reale Ich.



      Privatsphäre    Rechte im Internet   Passwortsicherheit 

Dein digitales Ich 
Technische Grundsätze



Privatsphäre 

Schütze dich und andere! 

Halte alles so privat wie möglich. 

Strenge Privatsphäre schützt vor 
Missbrauch (Kopien/Teilungen/ 
Screenshots)







Rechte im Netz 

Zentrale Elemente:  
• Urheberrecht 
• Nutzungsrecht 
• Recht am eigenen Bild 
• Panoramafreiheit 

Was ist erlaubt, was nicht?





Passwortsicherheit 

Starke Passwörter besser als ständig  
wechselnde Passwörter. 

Merktrick: Passwortsatz 

Ggf. 2-Faktoren Authentifizierung 

Ggf. Passwortsafe



Dein reales Ich! 
Welchen Medien vertraust du? 

Warum vertraust du diesen Medien? 

Aber auch: 
Welchen Medien vertraust du NICHT? 

Warum vertraust du diesen Medien NICHT? 

Bist du in der Lage, dein eigenes Medienverhalten 
kritisch zu sehen? 

 



Stelle dir immer die Fragen: Was erwarte ich? Wie rezipiere ich 
Inhalte? Welchen Inhalten stehe ich skeptisch gegenüber, welchen 
nicht? 

Es müssen nicht ausschließlich die Meldungen falsch sein, die man 
persönlich nicht mag.



Check 2: Wahrnehmung 

Damit beginnt alles: Eine überspitzte Darstellung eines 
Inhaltes unter Auslassung von umsichtigen Erklärungen 
sollte ein erstes Alarmsignal sein. 

Viel Meinung und Interpretation, wenig greifbarer Inhalt, eine 
kaum belastbare Quelle (wenn überhaupt vorhanden), sowie 
stark verkürzte und nahezu auf Schlagzeilen komprimierte 
Darstellungen sollten mit Vorsicht genossen werden.



Check 2: Wahrnehmung 

Die Wahrnehmung kann geschult werden, indem man 
Narrative und geframte Begriffe erkennt. 

Falschmeldungen sind oftmals dynamisch, bedienen 
sich jedoch gerne bestehender Narrative.



Framing 
Erkennen und einordnen 

Hellhörig werden



Framing erzeugt ein „Mindsetting“, welches manipulativ wirken kann. Man 
gibt dabei sprichwörtlich einem Inhalt einen Bedeutungsrahmen, bzw. 
durch das Framen einzelner Begriffe dem Gesamtkontext einen 
Bedeutungsrahmen. 

Ein „Frame" strukturiert die Wahrnehmung der Realität also auf eine 
bestimmte Weise und beeinflusst, welche Informationen bei der 
adressierten Person hängen bleiben. Dies ist auch als "Framing-Effekt" 
bekannt. 

Ein bestimmtes Framing führt also dazu, dass ein gleichartiger Inhalt 
aufgrund der Nutzung unterschiedlicher Wörter zu Unterschiedlichen 
Einstellungen führen kann. 



Youknow ist Anbieter von Erklärvideos und E-Learning-Lösungen im deutschsprachigen Raum. 
Weitere Infos auf https://you-know.de, https://you-know.ch und https://you-know.at.

Explain-it Video über “Macht der Worte - Framing in 3 Minuten erklärt” 
https://www.youtube.com/watch?v=VNsL30-AMmE 

https://www.youtube.com/watch?v=VNsL30-AMmE


Mit der „Angst“ framen.



Wahrnehmung: 

Narrative  
und wie sie 

funktionieren



Angst, Hass, Titten 
und der Wetterbericht! 

Die Ärzte, Lasse redn (2007)



Gossip!



Narrative
Narrativ kommt von lateinisch narrare, „erzählen“. Im Zusammenhang 
mit Social Media werden wir hier von sinnstiftenden Erzählungen 
sprechen, die bestimmte Werte transportieren. 

Die in Narrativen überlieferten Bilder vereinfachen eine Glaubwürdigkeit. 
Das bedeutet, Inhalte werden selbst dann geglaubt, wenn der Fakt nicht 
stimmt, solange jedoch ein Narrativ glaubwürdig erscheint. 



Das 
Infektions-Narrativ







Das 
Angst 

-Narrativ





Die Entstehung eines 
„Super-Kettenbriefs“: 

Er funktioniert nur mit der  
Angst!







Momo-Chronologie: 

- Die Märchenfigur „Ubume“ von Keisuke Aiso wurde seit 2016 in der Vanilla Gallery in Tokyo ausgestellt 
- Zuerst sah man ein Bild davon - später Momo genannt - auf der Plattform Reddit am 10. Juli 2018. Die 

Kommentare darunter rätselten, wer oder was das sei, zum damaligen Zeitpunkt war das Bild in der Bilder-
Rückwärtssuche von Google noch nicht zu finden. 

- Sommer 2018 erschienen dann Hoax-Geschichten um  
Momo Accounts 

- Darauf folgten Kettenbriefe im Teresa Fidalgo Stil 
- YouTuberInnen verbreiteten Panikgeschichten, um Views  

zu erreichen. Mit Erfolg! 
- Im Herbst 2018 verschmolzen die Blue-Whale-Challenge  

und Momo zu einer Momo-Challenge 
- Im Februar Februar 2019 kochten Medien das Thema  

grundlos neu auf. Es brachte ihnen viele Views 
- Anfang März 2019 wurde berichtet, dass der Künstler sein 

eigenes Werk „Momo“ im Herbst 2018 zerstörte um den Hype 
zu beenden. 

- Eine falsche Pressemitteilung der Polizei München bzgl.  
Momo und einem Selbstmordversuch Mitte März 2019  
erneut großes Aufsehen. 



Das 
Traditionsverlust 

-Narrativ 
Und seine kaskadierenden Phantomdiskussionen







Hier aufgeklärt: 
https://www.mimikama.at/allgemein/traditionshase-2/ 

https://www.mimikama.at/allgemein/traditionshase-2/


Nicht neu! 
Online wie offline: das Errichten von Schlagzeilen, die entweder haltlos sind, lediglich Thesen 
darstellen und NICHT der Wahrheit entsprechen, jedoch suggerieren, dass es so sein könnte. 

Nett formuliert 
Suggestivschlagzeilen. 



Unsicherheit ausnutzen:



An dieser Stelle wird auch ein 
besonderes Problem deutlich: 

Medizinische Fakes! 
Falschmeldungen mit medizinischem 
Hintergrund können am Ende 
lebensgefährlich sein.





Videosuche 

Die Videosuche ist am Ende nichts anderes als eine 
Bildersuche. Diese kann man manuell ausführen 
(Screenshots innerhalb der erste 7 Sekunden anfertigen), 
oder über den Youtube DataViewer von Amnesty 
International starten: 

https://citizenevidence.amnestyusa.org/



Videosuche



Jurassic Park? 

Angebliche Sichtung von Brontosaurieren 

oder 

doch eine Videomanipulation?

https://www.youtube.com/watch?v=naXqN1WGwyo 

https://www.youtube.com/watch?v=naXqN1WGwyo






mimikama Erreichbarkeit
• Website mit aktuellen Beiträgen und Melde-Funktion 

https://www.mimikama.at/ 

• Suchmaschine für Hoax-Meldungen im deutschsprachigen Raum 
http://www.hoaxsearch.com/ 

• Facebook-Seite von mimikama 
https://www.facebook.com/mimikama.at/ 

• Facebook-Seite von Zuerst Denken - Dann Klicken (ZDDK) 
https://www.facebook.com/zddk.eu/ 

• Instagram-Seite von ZDDK / mimikama 
https://www.instagram.com/zddk.eu/ 

• Youtube-Kanal von ZDDK 
https://www.youtube.com/user/zddktv 

• Twitter-Account von ZDDK 
https://twitter.com/ZDDK_ 

• Pinterest-Sammlung von mimikama 
https://www.pinterest.at/mimikama_at/

https://www.mimikama.at/
http://www.hoaxsearch.com/
https://www.facebook.com/mimikama.at/
https://www.facebook.com/zddk.eu/
https://www.instagram.com/zddk.eu/
https://www.youtube.com/user/zddktv
https://twitter.com/ZDDK_
https://www.pinterest.at/mimikama_at/


mimikama – Verein zur Aufklärung über Internetmissbrauch 
ZVR-Zahl: 897971856 
1030 Wien, Dietrichgasse 16a 
E-Mail: buero@mimikama.at 
Redaktionell vertreten durch Thomas Wannenmacher  
und Andre Wolf

Vielen Dank!


