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 Österreichische Informationsstelle für sichere und 

verantwortungsvolle Nutzung von Internet & Handy 

 Umfassende Tipps und Infos auf www.saferinternet.at 

 Kostenlose Unterrichtsmaterialien, Broschüren und 

Ratgeber für Lehrende, Eltern und Jugendliche 

www.saferinternet.at/broschürenservice 

 Workshops und Präsentationen für Schüler/innen, 

Eltern und Lehrende sowie Unterstützung bei 

Veranstaltungen 

www.saferinternet.at/veranstaltung-buchen 

Das Angebot von Saferinternet.at 

Screenshot von elternratgeber sexualität und internet, statt privatssphäre image cover 



Das Angebot von 

Saferinternet.at 

 147 Rat auf Draht:  www.rataufdraht.at  

Kostenloser 24h-Notruf für Kinder, Jugendliche und 

deren Bezugspersonen (147 ohne Vorwahl) 

 Social Media auf Facebook, Twitter, YouTube & 

Instagram  

facebook.com/saferinternetat 

twitter.com/saferinternetat 

youtube.com/saferinternetat 

instagram.com/saferinternet.at 

 Jugendquiz www.saferinternet.at/tests-und-quiz 

 Moodle-Kurse moodle.saferinternet.at 

 Online-Kurse lms.at/otp, www.virtuelle-ph.at 

 Video-Elternratgeber www.fragbarbara.at 
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http://www.rataufdraht.at/
http://www.facebook.com/saferinternetat
http://www.twitter.com/saferinternetat
http://www.youtube.com/saferinternetat
http://www.instagram.com/saferinternet.at
http://www.saferinternet.at/tests-und-quiz
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http://www.saferinternet.at/tests-und-quiz
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http://www.virtuelle-ph.at




Der Einstieg beginnt früh... 
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Das 1. Handy 

Cc by Hellebardius 
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Generation  

24/7 online 
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Generation  

„Head Down“ 



Beliebte Anwendungen 

Soziale 

Netzwerke – 

Facebook, 

Whatsapp 

KIK 

 

Telefon online– 

skype, Viber 

Videos – 

 YouTube 

Informationen – 

Wikipedia 

Computerspiele/

Apps minecraft 

Fotos –  

Instagram, 

Snapchat 

Live-Streaming  

YouNow 

Filme –

popcorntime.io 

Suchen – 

Google 

Einkaufen itunes 

Grafik Filesharing (cc)Wikiadd 
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Soziale Netzwerke - Übersicht 

WhatsApp 

Twitter 

facebook.com 

Ask.fm 
plus.google.com 

SnapChat 

kik 

Youtube 

YouNow 

Tinder 



Risken von Kinder und 

Jugendliche im Netz 
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„Content“ 
Kinder als 
Empfangende  

„Contact“ Kinder 
als Teilnehmende 

„Conduct“ Kinder 
als  Akteur 

Kommerziell Werbung, Spam, 
Sponsoring, In-App-
Käufe, Internet-
Betrug 

Verfolgung / Samm-
lung von persön-
lichen Informationen 

Intransparente 
Werbung,  
Glücksspiel, illegale 
Downloads, Hacken 

Aggressiv Gewaltverherrlichen-
de / grausame /volks-
verhetzende Inhalte  

Mobbing, 
Belästigung oder 
Stalking 

Andere mobben 
oder belästigen 

Sexuell 

Pornographische / 
schädliche Inhalte 

Treffen mit Fremden, 
missbräuchliche An-
näherungsversuche, 
freizügige Bilder 

Erstellen / Hochla-
den von pornogra-
phischen Material 

Werte 

Rassistische  
/verzerrte  Informa-
tionen / „Ratschläge“ 

Selbstverletzung, 
ungewolltes Zureden 
/ Überredung 

Ratschläge z.B. zu 
Selbstmord, 
Magersucht geben 

EU Kids Online 



Cyber-Crime 

relevant für Jugendliche 

w w w . s a f e r i n t e r n e t . a t  

Bild cc by crystaljingsr   

Internet-Abzocke 

Passwortmissbrauch,  

Identitätsdiebstahl 

Verbreitung 

 jugendgefährdender  

Inhalte 

Urheberrechtsverletzung 

Cyber-Mobbing 

Grooming, 

 Sexting mit  

Epressung, 

Sextortion 
Folgen mangelnde  

Computersicherheit 
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Radikalisierung  

im Internet 
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Cyber-Mobbing 
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Sexting 
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„Sexting“ im sozialen Umfeld 
Wenn du an deinen Bekanntenkreis denkst: Kennst du jemanden, der schon einmal Fotos 

oder Videos, auf denen er/sie nackt oder fast nackt zu sehen ist, an andere geschickt hat? 
 

40% ja 

62% ja 

51% ja 

60% nein 

38% nein  

49% nein  

0% 20% 40% 60% 80% 100%

männlich (n=244)

weiblich (n=256)

Gesamt (n=500)

Quelle: Saferinternet.at/Institut für Jugendkulturforschung 2014 



Eigene Erfahrungen mit „Sexting“ 

als Empfänger 
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Hat dir selbst schon einmal jemand ein Bild oder Video geschickt, auf dem er/sie nackt oder 

fast nackt zu sehen ist? 

 

33% ja 67% nein 

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Gesamt (n=500)

Quelle: Saferinternet.at/Institut für Jugendkulturforschung 2014 



Eigene Erfahrungen mit „Sexting“ 

als Sender – Bilder/Videos machen 
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Hast du selbst schon einmal Fotos oder Videos von dir gemacht, auf denen du nackt oder 

fast nackt zu sehen bist? 

16% ja 84% nein 

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Gesamt (n=500)

Gemachte Nacktaufnahmen werden auch mehrheitlich verschickt  

(insgesamt ca. jede/r zehnte Jugendliche). 
Quelle: Saferinternet.at/Institut für Jugendkulturforschung 2014 



Gruppen auf KIK 
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#urlaub 

#you‘re trapped 



Sextortion 
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Cyber-Grooming 



Mögliche Verbindung von Pro-

Ana und Cyber-Grooming 
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Quelle: Nadja Brenneisen mit einem "Coach" (Quelle: "Vice Alps"), 2015  
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Schule als System 

 

Aufnahme löschen 

 

Betroffene 

 unterstützen 
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Was sagt das Gesetz? 

Stalking, Beharrliche 

Verfolgung (§ 107aStGB) 

Das Recht am eigenen Bild, 

Bildnisschutz (§ 78 UrhG) 

Verleumdung (§ 297StGB) 

Kreditschädigung (§ 152 StGB) 

Beleidigung (§ 115 StGB),  

Üble Nachrede (§ 111 StGB) 

Pornographische 

Darstellung Minderjähriger 

(§ 207a StGB) 

Cyber-Mobbing  

(§ 107cStGB) 

Nötigung, auch durch 

Zugänglichmachen von  

Tatsachen und Bildern  

(§ 105StGB) 

Datenverwendung in 

Schädigungsabsicht,  

(§ 51 DSG) 
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Internet-Betrug 

Cc sa-by kadluba 



Online Spiele 
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Clash of Clans 
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In-App-Käufe 



Wo sehen wir die aktuellen 

Herausforderungen? 

Welche kommen auf uns zu? 

w w w . s a f e r i n t e r n e t . a t  

Aktuelle und kommende 

Herausforderungen 

Cc by MArioMagicMan 
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Soziale Netzwerke 2015 
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Selbstdarstellung am Beispiel 

von ... 

w w w . s a f e r i n t e r n e t . a t  34 
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Selfies 
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Profile 
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Follower/Likes gewinnen 
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Bildsprache 
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Spiele 
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Werbung 
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Hoax und Kettenbriefe 
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#omg 

#a7a 

#lol 

#instababes 

#l4l 
#boring 

#happy 

#nofilter 

#nopain 

#sis 

#bro 

#selfie 

#suglie 

#fail 

#shorthairdon‘tcare 

#hashtag 

#cool 

#schule 

#gegendenstrich 

#fame 

#stayfresh 

#swag 

#f4f 

#tgif 

#nomakeup 

#nigga 
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Musik 

Lets Play 

Beauty 

Comedy 
How to 

Pranks 

Challenges/Battles 

News 

Blogs 

Serien 



Snapchat 
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snapchat 
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Stories – Meine Geschichte 
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Tinder und Lovoo 
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Connect  

with  
Tinder – Partner/innen finden 
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Lovoo 
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Younow – Live Streaming 
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Younow; Periscope  

Live Streaming 
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Jugendliche sehen Gefahren in der Nutzung des Internets ... 

Konsequenzen nicht einschätzen  

können, viele Fehler machen müssen 

Bei Jobsuche schlechtere Chancen 

Unklares Verhältnis und Konflikte mit Eltern, Privatsphäre vor den Eltern 

Im Job Probleme  

mit leichtsinnigen  

Postings  

Wohnungseinbrüche 

Übergriffe durch Dritte 

... aber dies hat nicht unbedingt Auswirkungen  

auf ihr tatsächliches Verhalten.  
Cc by tzunghaor, sampler, mazeo, liftarn, j4p4n, faltantornillos, Przylga     

Learning 

by Doing 

Verbreitung von  

Nacktphotos 



Was ist Privat? 

Geheimnisse 

haben dürfen  

 

Nicht mit 

allen teilen 

müssen 

 

Abgrenzung zu 

den Eltern 

Konsequenzen des Handelns 

Privatsphäre und Jugendliche 

Privacy-

Paradox 

Ohnmachts-

gefühl 

erzeugt  oft 

Untätigkeit 



Was 

verstehen 

wir 

unter 

„Privatsphäre“

? 

Cc by babure 



Facebook:  

Valentines-Day 
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Facebook:  

Midterm-Election 2014 
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Learning Analytics 
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1x1 Trainer der TU-Graz 
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http://mashable.com/2014/04/26/ 

big-data-pregnancy/?utm_cid=mash-

com-fb-main-link 
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Große Menge 

an Daten von 

und über 

Personen 

gesammelt 

und 

ausgewertet. 

Anonymisiert, 

nicht 

Einzelperson 

Aber: 

Rückschlüsse 

auf 

Einzelperson 

sind möglich. 



Niemand kann  

sich entziehen! 
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sexuelle 

Orientierung 

Kontostand 

CC geralt / pixabay.com 

Intelligenz 

Bildungsstatus 

Charakter 

psychische  

Probleme 

Geschlecht 

Hautfarbe 

politische 

Einstellung 

Schwangerschaft 

Alkohol- 

probleme 

Du bist, was du „likest“ 

https://pixabay.com/de/tastatur-computer-facebook-blau-597107/
https://pixabay.com/de/tastatur-computer-facebook-blau-597107/


w w w . s a f e r i n t e r n e t . a t  

Schmecken dir  

Curly Fries? 

66 

Du bist, was du „likest“ 

CC orangebrompton / flickr.com 

https://www.flickr.com/photos/31153174@N00/5444035845/
https://www.flickr.com/photos/31153174@N00/5444035845/
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Gut, denn dann 

gehörst du zu 

den Schlauen! 
 

 Britische Big-Data-Forscher 

haben Facebook-„Likes“ 

untersucht. 

 Sie haben herausgefunden: 
 

Die Fans von Curly Fries sind 

überdurchschnittlich 

intelligent. 

67 

CC orangebrompton / flickr.com 

Du bist, was du „likest“ 

https://www.flickr.com/photos/31153174@N00/5444035845/
https://www.flickr.com/photos/31153174@N00/5444035845/


w w w . s a f e r i n t e r n e t . a t  
68 

Und gefallen dir 

auch Gewitter? 

Du bist, was du „likest“ 

CC Unsplash / pixabay.com 

https://pixabay.com/en/lightning-bolt-lightning-power-768801/
https://pixabay.com/en/lightning-bolt-lightning-power-768801/
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CC Unsplash / pixabay.com 

Gratuliere! 
 

 Auch hier fanden die 

Forscher heraus: 
 

Wer bei Gewitter auf „Like“ 

klickt, ist im Schnitt äußerst 

intelligent. 

Du bist, was du „likest“ 

https://pixabay.com/en/lightning-bolt-lightning-power-768801/
https://pixabay.com/en/lightning-bolt-lightning-power-768801/
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Auch Motorräder 

können donnern. 

Gefällt dir die 

Marke „Harley 

Davidson“? 

Du bist, was du „likest“ 

CC Up-free / pixabay.com 

https://pixabay.com/en/harley-davidson-motorbike-motorcycle-569289/
https://pixabay.com/en/harley-davidson-motorbike-motorcycle-569289/
https://pixabay.com/en/harley-davidson-motorbike-motorcycle-569289/
https://pixabay.com/en/harley-davidson-motorbike-motorcycle-569289/
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CC Up-free / pixabay.com 

Bist du etwa 

dumm? 
 

 In der Big-Data-Analyse 

fanden die Forscher heraus: 
 

Fans von „Harley Davidson“ 

sind meistens nicht sehr 

intelligent. 

Du bist, was du „likest“ 

https://pixabay.com/en/harley-davidson-motorbike-motorcycle-569289/
https://pixabay.com/en/harley-davidson-motorbike-motorcycle-569289/
https://pixabay.com/en/harley-davidson-motorbike-motorcycle-569289/
https://pixabay.com/en/harley-davidson-motorbike-motorcycle-569289/
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Nun zu etwas 

Sanfterem: 

Gefällt dir 

„Hello Kitty“? 

Du bist, was du „likest“ 

CC sariahhh / flickr.com 

https://www.flickr.com/photos/12813980@N03/2594400894/
https://www.flickr.com/photos/12813980@N03/2594400894/
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CC sariahhh / flickr.com 

 Die Facebook-Analyse der 

Wissenschaftler ergab: 
 

Fans von „Hello Kitty“ sind 

zwar sehr aufgeschlossen, 

aber weder pflichtbewusst 

noch psychisch stabil. 

Du bist, was du „likest“ 

https://www.flickr.com/photos/12813980@N03/2594400894/
https://www.flickr.com/photos/12813980@N03/2594400894/
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Wer liebt es eine 

Mama zu sein? 

Du bist, was du „likest“ 

CC DieselDemon / flickr.com 

https://www.flickr.com/photos/28096801@N05/3472083546/
https://www.flickr.com/photos/28096801@N05/3472083546/
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CC DieselDemon / flickr.com 

 In der Big-Data-Analyse 

fanden die Forscher heraus: 
 

Wer bei Facebook „I love to be 

a mom“ angibt, ist meistens 

nicht sehr intelligent. 

Du bist, was du „likest“ 

https://www.flickr.com/photos/28096801@N05/3472083546/
https://www.flickr.com/photos/28096801@N05/3472083546/
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CC Unsplash / pixabay.com 

Fühlst du dich   

nach einem    kurzen 

Nickerchen verwirrt? 

 

Du bist, was du „likest“ 

https://pixabay.com/en/boy-male-man-young-sleeping-828850/
https://pixabay.com/en/boy-male-man-young-sleeping-828850/
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 Die Wissenschaftler fanden 

heraus: 
 

Ein starkes Indiz für Hetero-

sexualität bei Männern ist, wenn sie 

bei „Being Confused After Waking 

Up From Naps“ auf den „Like“-

Button klicken. 

Du bist, was du „likest“ 

CC Unsplash / pixabay.com 

https://pixabay.com/en/boy-male-man-young-sleeping-828850/
https://pixabay.com/en/boy-male-man-young-sleeping-828850/
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Du bist, was du schreibst 

CC geralt / pixabay.com 

Weißt du, was du so 

postest? 
 

 Unternehmen analysieren deine 

Posts im Internet nach benutzten 

Wörtern und Rechtschreibfehlern. 

 Dadurch kennen sie deinen 

Bildungsstand und prüfen, ob sie 

dir zum Beispiel einen Kredit oder 

einen Job geben. 

Vorsicht! Tippfelher sidn schnell 

passiert…  

https://pixabay.com/en/blog-corporate-internet-auszutausch-62279/
https://pixabay.com/en/blog-corporate-internet-auszutausch-62279/
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Du bist, was du schreibst 

Screenshot von Facebook Data Science 

Wann schreibst du 

mit wem? 
 

 Soziale Netzwerke wissen schon 

vorher, wenn zwei User verliebt 

ineinander sind. 

 Wenn sich beispielsweise 

Facebook-User verlieben, nehmen 

die Kommentare auf den 

gegenseitigen Timelines bereits 

100 Tage vor ihrer Beziehung zu. 

 

https://www.facebook.com/notes/facebook-data-science/the-formation-of-love/10152064609253859
https://www.facebook.com/notes/facebook-data-science/the-formation-of-love/10152064609253859
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Du bist, was du schreibst 

CC ClkerFreeVectorImages / pixabay.com 

Wer hat die besten 

„Raps“?  
 

 Cro? 

 Sido?  

 Money Boy?  

 Kollegah?  

 Können es diese Rapper mit 

Helene Fischer aufnehmen? 

 Oder gar mit Goethe? 

https://pixabay.com/en/rappers-chorus-singers-performance-310984/
https://pixabay.com/en/rappers-chorus-singers-performance-310984/
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Du bist, was du schreibst 

CC ClkerFreeVectorImages / pixabay.com 

Das BR-Magazin PULS hat die Wortschätze 

der Stars mit Big-Data-Analyse untersucht: 
 

 Kollegah   3.006 Wörter 

 Goethe  2.913 Wörter 

 Money Boy  2.301 Wörter 

 Cro   1.969 Wörter 

 Sido   1.768 Wörter 

 Helene Fischer  1.044 Wörter 

https://pixabay.com/en/rappers-chorus-singers-performance-310984/
https://pixabay.com/en/rappers-chorus-singers-performance-310984/


jetzt cool 

Tag 

Yeah! 
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Du bist, was du schreibst 

CC ClkerFreeVectorImages / pixabay.com 

Ein Standard-Song von Cro lässt sich mit 

diesen 10 Wörtern zusammenfassen: 

egal 

vielleicht 
Baby 

Ey! 
so 

nie 

https://pixabay.com/en/rappers-chorus-singers-performance-310984/
https://pixabay.com/en/rappers-chorus-singers-performance-310984/
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Zeig mir deine Freunde und 

ich sage dir, wer du bist 

CC geralt / pixabay.com 

Wie gut kennst du 

deine Freunde? 
 

 Auch ohne deine Angaben zu 

deiner Person und ohne deine 

„Likes“ wissen Facebook und co. 

genau, wer du bist. 

 Durch deine Gruppen und die 

Profile deiner Freunde ziehen sie 

Rückschlüsse auf dich. 
 

Das glaubst du nicht? 

https://pixabay.com/en/social-media-faces-social-networks-550766/
https://pixabay.com/en/social-media-faces-social-networks-550766/
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Zeig mir deine Freunde und 

ich sage dir, wer du bist 

CC geralt / pixabay.com 

Dein Netzwerk 

verrät vieles… 
 

 Forscher haben Facebook-

Freundeslisten analysiert. 

 Ohne das Profil der eigentlichen 

Personen zu kennen, konnten sie 

anhand ihrer Freundeslisten mit 

hoher Wahrscheinlichkeit Sexuelle 

Orientierung, Geschlecht oder 

Hautfarbe bestimmen. 

https://pixabay.com/en/social-media-faces-social-networks-550766/
https://pixabay.com/en/social-media-faces-social-networks-550766/
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Zeig mir deine Freunde und 

ich sage dir, wer du bist 

CC geralt / pixabay.com 

Was passiert mit 

deinem Profil? 
 

 Nicht nur deine Freunde, sondern 

auch deine Lehrer oder späteren 

Chefs können Dinge über dich 

rausbekommen, die du gar nicht 

veröffentlichen wolltest. 

 

Und selbst wenn manche 

Eigenschaften bei dir nicht 

stimmen: es ist sehr schwer, 

Vorurteile loszubekommen. 

https://pixabay.com/en/social-media-faces-social-networks-550766/
https://pixabay.com/en/social-media-faces-social-networks-550766/
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Zeig mir deine Freunde und 

ich sage dir, wer du bist 

CC geralt / pixabay.com 

Und was machen 

deine Freund so? 
 

 Posten sie viele Party-Bilder? 

 „Liken“ sie alkoholische Getränke? 

 Mit welchen Communities sind sie 

vernetzt? 

 

Bist du dir bei jedem deiner 

Facebook-Freunde sicher? 

https://pixabay.com/en/social-media-faces-social-networks-550766/
https://pixabay.com/en/social-media-faces-social-networks-550766/
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Du bist, was du hörst 

Gefallen dir diese Songs? 

 
 „Don't Wanna Go Home“ von Jason Derulo 

 „Love On Top“ von Beyoncé 

 „How to Love“ von Lil Wayne 

 „Just The Way You Are“ von Bruno Mars 

 „Good Feeling“ von Flo Rida 
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CC geralt / pixabay.com 

Bist du verliebt? 
 

 Denn das sind die fünf häufigsten 

Lieder, die Menschen hören, wenn 

sie frisch in einer Liebesbeziehung 

sind. 

 

Auch wenn du nichts zu deinem 

Beziehungsstatus veröffentlichst, 

weiß Facebook darüber Bescheid. 

Du bist, was du hörst 

https://pixabay.com/en/clef-music-love-heart-treble-clef-593912/
https://pixabay.com/en/clef-music-love-heart-treble-clef-593912/
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Gefallen dir diese Songs? 

 
 „The Cave“ von Mumford and Sons 

 „Crew Love“ von Drake 

 „All of the Lights“ von Kanye West 

 „Rolling in the Deep“ von Adele 

 „Take Care“ von Drake 

Du bist, was du hörst 
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CC geralt / pixabay.com 

Hast du etwa 

Liebeskummer? 
 

 Denn das sind die fünf häufigsten 

Lieder, die Menschen hören, wenn 

ihre Beziehung gerade 

auseinandergegangen ist. 

 War die Trennung auch noch im 

Mai, Juni oder Juli? 

Facebook weiß: in diesen Monaten 

trennen sich die meisten 

Menschen. 

Du bist, was du hörst 

https://pixabay.com/en/clef-music-love-heart-treble-clef-593912/
https://pixabay.com/en/clef-music-love-heart-treble-clef-593912/
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Was bedeutet das für 

Jugendliche? 

Was sollten WIR vermitteln? 

Was können WIR vermitteln? 



Wie können wir Gefahren im/aus dem 

Internet vermitteln, ohne zu 

verschrecken? 
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www.ombudsmann.at 

www.stopline.at 

www.saferinternet.at 

www.rataufdraht.at 

www.familienberatung.gv.at 

Hilfe und Links 

www.kija.at 

www.watchlistinternet.at 

www.schulpsychologie.at 
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Smartphone in der Schule 

Cc by Buchegger 
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